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摘  要：近年来区块链技术取得广泛关注，涌现出众多基于区块链技术的新型应用，其中以 StorJ、Filecoin

为代表的去中心化存储应用取得了较好的市场反响。对比传统中心化存储，去中心化存储为用户提供了全新

的数据存储思路，令用户在获得更好的服务伸缩性的同时，有效降低数据存储的成本。但在现有的去中心化

存储方案中，用户的隐私不能得到有效保护。基于此，介绍了一种利用加密搜索技术对去中心化存储方案进

行加强的方法。新方法将动态累加器算法引入加密搜索过程中，保障用户存储内容隐私并提供了更好的加密

搜索性能。 
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Abstract: Since the flourish of the blockchain technology, a series of applications based on blockchain technology 

are emerging, and the decentralized storage service becomes the killer App in the decentralized markets, such as 

StorJ, Filecoin. Comparing with the centralized storage, decentralized storage are more secure, cheaper and more 
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1  引言 

区块链概念被提出和首次实现来自于中本聪

2009 年 1 月 3 日所发表的比特币[1]。近年来，区

块链技术[2-3]取得持续发展，其中最具代表性的成

果之一是由 Vitalik Buterin 在 2013 年提出的以太

坊（Ethereum）及以太坊虚拟机（EVM），令区

块链网络中的节点具备执行图灵完备代码的能

力，从而使区块链网络成为去中心化应用（DApp）

的部署平台。区块链技术当前仍处于探索及持续

发展的状态，但基于区块链技术构建的新型应用

已经开始部署并取得了一定的成功。以 StorJ、

FileCoin 为代表的去中心化存储应用正在逐步被

人们所接受。 

去中心化存储为用户提供了更灵活的扩展存

储方式以及更低的存储成本，但用户存储安全及

隐私的相关问题也逐渐暴露出来。加密搜索[4-8]

技术是解决这一问题的关键方法，其基本原理是

通过关键词搜索及对关键词信息、文件信息进行

加密达到保护隐私的目的。在传统中心化存储方

案中，加密搜索在保护文件安全及客户隐私方面

已经获得了成功运用。目前已有一些工作[9]尝试

将加密搜索引入去中心存储方案中，但加密搜索

方法在去中心化运用中的使用仍具有较大的可优

化空间。 

本文阐述了一种基于动态累加器的去中心化

加密搜索方案，该方案涉及区块链智能合约、加

密搜索技术以及动态累加器技术。本文的主要贡

献如下。 

1) 保护用户隐私的安全去中心化数据存

储：将加密搜索技术运用于去中心化存储中，证

明了加密搜索技术在去中心化存储场景中运用

的技术可行性，在保障存储数据安全的同时保护

了用户隐私。 

2) 改善加密搜索效率：引入动态累加器[10-11]

到加密搜索方案中，将搜索令牌（Token）比

对次数由 O(n)=m·n 次降低到 O(n)=m 次（m

为文件数，n 为每个文件拥有的平均搜索关

键字数）。  

2  背景知识 

2.1  区块链技术概述 

从数据形态上看，区块链是一串有序串联

的数据块（block）所形成的链条（chain），且

每个新增数据块都会包含前一数据块的特征信

息（即区块的散列值）。当包含了前一区块散列

值的新增数据块被加入区块链上，前一区块中

所包含数据的特征值将被唯一确定并记录。因

此，数据一旦写入区块链，将被认为是不可篡

改、不可删除的，从而形成了前后相连、环环

相扣的链状结构。 

与传统的分布式数据库（distributed data-

base）改善高并发数据访问性能的诉求不同，区

块链基于密码学理论及创新的数据结构，能够在

缺乏信任的分布式网络（对等网络）环境中保证

极致的链上数据的强一致性和不可篡改特性。目

前，区块链最成功的应用是以比特币为代表的加

密货币（cryptocurrency）。在加密货币场景中，

区块链是所有用户所共同编写的“超级账本”，

所有加密货币交易（transaction）都会被永久记

录在区块链上。 

2.2  去中心化存储 

随着区块链生态的逐步发展，一系列去中心

化存储应用涌现出来，提供了新型的商业模式。

区块链技术的出现，使人们有机会摆脱第三方出

租自己的存储空间，有效降低云存储的成本，同

时也避免了存储资源限制。 

在现有去中心化云存储系统中，通过技术手

段验证服务的可用性、安全性等，利用区块链特

性对服务相关信息进行记录与清算，形成对消费
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者、服务提供者行为的约束，保证整个系统的良

好运转。 

2.3  加密搜索 

传统的搜索技术是基于明文的，用户提交的

查询关键字及存储信息均以明文形式存在，恶意

服务提供商（service provider）、运营商、黑客都

有机会获取或截获用户的查询关键字、查询结果

及存储的明文数据等信息，造成严重的隐私泄露

及数据安全风险。为了解决这一问题，加密搜索

技术[4-9]应运而生，提供了对密文进行搜索查询的

方案，在这种模式下，搜索过程将不会泄露查询

关键字等任何与明文有关的信息，有效保护了用

户数据安全及隐私。目前，加密搜索技术已经在

云计算场景中得到了较好的应用。 

2.4  动态累加器 

动态累加器由 Camenisch 等[10]首先提出，其

作用是将一组值累加成一个值，使输入的任意一

个值证明自己被累加到这个累加值中，并且，动

态累加器允许动态地添加和删除一些值。2008 年，

Wang 等[11]对动态累加器做了正式的定义。下面

将对动态累加器做形式化描述。 

1) ( , )KeyGen k M ：概率多项式算法，输入参

数1k 和累加元素的上限 M ，返回动态累加器的参

数 ( )uda uda-pk uda-sk,P P P= ，其中， uda-pkP 是动态累加

器的公钥， uda-skP 是动态累加器的私钥。 

2) ( , )AccVal L P ：概率多项式算法，计算出一

个累加值。输入参数 udaP 和一组元素 { }1, , mL c c"  
( )1 m M< ≤ ，返回一个累加值 v 和辅助信息 ca

和 lA 。 

3) uda( , , )c lWitGen a A P ：概率多项式算法，生

成每个元素对应的证据值。算法输入辅助信息

ca 、 lA 和参数 udaP ，输出对每一个 ( 1, , )ic i M= " 的

证据 ( 1, , )iW i M= " 。 

4) uda( , , , )Verify c W v P ：确定多项式算法，验证

给定的元素是否在累加值 v 中。输入元素 c 、证据

iW 、累加值v 和公钥 uda-pkP ，如果证据 iW 构成 c 被

累加在 v 中的证明，输出 Yes，否则输出 No。 

5) uda( , , , )cAddEle L a v P+ ：概率多项式算法，

添加新的元素并生成新的累加值。输入一组新的

元素 { }( )1, , ,1kL c c L C k M m+ + + += ⊂ −" ≤ ≤ ，辅

助信息 ca 、累加值 v 和参数 P，返回新的累加值 v′

与集合 L L+ ∪ 相一致，返回{ }1, , kW W+ +" 为新插

入的元素{ }1, , kc c+ +" 对应的证据，同时更新辅助

信息 ca 和 ua ，在以后操作中使用。 

6) udaDelEle( , , , )cL a v P− ：概率多项式算法，

从累加值中删除某些元素。输入一个元素集合

{ }1, , ( 1 )kL c c L L k m− − − − ⊂ <" ，≤ 表示被删除的

元素，辅助信息 ca 、累加值 v 和参数 P ，返回新

的累加值 v′，保持与集合 L L−− 相一致，更新辅

助信息 ca 和 ua ，在以后操作中使用。 
7) udaUpdWit( , , )i uW a P ：确定多项式算法，

更新已经被累加在 v 和 v′的证据。输入证据

iW 、辅助信息 ua 和公钥 uda-pkP ，输出一个已更

新的证据 iW′，用来证明元素 ic 已被累加在新的

累加值 v′中。 

3  基于动态累加器的加密搜索方案设计 

本文尝试将动态累加器引入加密搜索方案

中，对现有基于区块链的去中心化存储的查询方

案进行改良。新方案利用了动态累加器中 witness

的高效可验证性及累加值中元素可动态添加和删

除的特性，兼顾了效率与灵活性。本文基于

CCS 14 Hahn′  的加密搜索方案，引入动态累加器

并针对基于区块链的去中心化存储应用场景进行

改进。本节首先详细阐述了新方案各个操作步骤

的基本定义，然后结合实例展示在新方案中进行

加密及搜索的详细流程。 

3.1  功能定义 

本节详细介绍本文方案中的主要算法，其中

算法 1、2、4 由用户客户端本地完成，算法 3、5
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由区块链中智能合约完成。当用户添加新文件或

新的搜索令牌时，由客户端本地完成密钥生成、

加密文件、生成加密搜索令牌及累加值算法，而

后区块链中的智能合约完成建立索引过程。当用

户执行搜索操作时，由客户端本地完成搜索令牌

生成算法，智能合约执行对应的搜索过程返回搜

索结果。 

定义 1  SetUp：如算法 1 所示。客户端在初

始化阶段将应用真随机数生成算法生成加密文件

所需密钥 1key ，HMAC 使用的密钥 2key ，动态累

加器所需密钥 ( )uda uda-pk uda-sk,p p p= ，其中 uda-pkp 是

动态累加器的公钥， uda-skp 是动态累加器的私钥。

同时，客户端生成搜索历史σ 。 

算法 1  初始化算法 
1) 客户端生成对称密钥 1key 。 

2) 客户端生成 HMAC 密钥 2key 。 
3) 客户端生成动态累加器密钥 uda uda pk( ,p p −=  

uda sk )p − ，其中 uda-pkp 是动态累加器的公钥， uda-skp

是动态累加器的私钥。 

定义 2  AddToken：如算法 2 所示。客户端

首先采用 ( )
1keyENC file 生成密文 c，客户端可以

采用任何安全的对称加密算法，本方案对文

件加密算法不做限制。从文件中选取一组关

键 词 集 合 1{ , , }nkeywords w w" 。客户端通过

1
( )

iw key iT HMAC W= 生成搜索令牌
iwT 。在客户端

对所有关键词进行相同操作后，若该文件为新增

文件，则客户端对所有的搜索令牌进行累加值生

成操作 ( ) ( )1
, , , ,

nc i w w udaa A v AccVal T T P= ," ，v 是动态累

加器的累加值， ca 以及 iA 是辅助信息。若客户端

是为已经存储的文件添加关键字，则通过

( ) ( )1
, , , , ,

nc i w w uda ca A v AddEle T T P v a= , ," 生成新的动态

累加器累加值 v 。在累加值生成后，客户端通过

( ), ,c i udaWitGen a A P 生成每个
iwT 的 iWitness 。若

iwT 属于搜索历史σ ，则 iX Witness∪ ，X 是一个

空的列表。此后客户端生成添加的搜索令牌的交

易 ( )( )add , , ,Trans ID f v X URL ，其中， ( )ID f 为文

件 ID，URL 为文件存储位置的链接。 

算法 2  客户端添加令牌算法 
1) 客户端采用 ( )

1keyENC file 算法生成密文c 。 

2) 客户端选取一组关键词集合 1{ ,keywords w  

, }nw" 。 
3) 客户端通过 ( )

1iw key iT HMAC W= 算法生成

搜索令牌
iwT 。 

4) 客户端生成搜索历史σ 。 

5) 客户端生成空列表 X。 

6) 如果这是一个新文件且没有动态累加值， 
则 客 户 端 通 过

1
( , , ) ( , ,c i wa A v AccVal T= "  

uda, )
nwT P 算法生成动态累加值。 

否则，客户端通过
1

( , , ) ( , ,c i wa A v AddEle T= "
 

uda, , , )
nw cT P v a 算法对原有动态累加值进行更新。 

7) 客户端通过 uda( , , )c iWitGen a A P 算法生成

每一个搜索令牌的见证值 iWitness 。 
8) 如果

iwT 属于搜索历史σ ，则将 iWitness 并

入列表 X ，即 iX Witness∪ 。 
9) 客户端生成交易 ( )( )add , , ,Trans ID f v X URL

用于调用区块链。 

定义 3  Add：如算法 3 所示。区块链在接收

到 ( )( )add , , ,Trans ID f v X URL 后，首先检查 X 是否

为空。如果 X 为非空，则添加 X 中的每一个Witness

到 ωλ 中，其中 ωλ 是一个倒排索引。随后，区块

链将 ( )ID f 与 v 添加到索引 fλ 中。 

算法 3  区块链添加搜索令牌算法 
1) 区块链接收 ( )( )add , , ,Trans ID f v X URL

交易。 

2) 如果 X 不为空，则添加 X 中的每一个

Witness 到 ωλ 中。 
3) 将搜索过的动态累加值v 添加到索引 fλ 。 

定义 4  SearchToken：如算法 4 所示。客户

端选择关键词 iw ，并通过
2
( )

iw key iT HMAC w= 生成

搜索令牌
iwT ，然后检查搜索历史σ ，如果搜索令
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牌
iwT 不在σ 中，

iwTσ σ= ∪ 。客户端调用WitGen

方法生成 iWitness ，随后客户端发送 searchTrans =  

uda-pk( , , )
ii wwitness T p 到区块链。 

算法 4  客户端生成搜索令牌生成算法 
1) 客户端通过 ( )

2iw key iT HMAC w= 算法生成

搜索令牌。 
2) 如果搜索令牌不属于搜索历史

iwT =  

( )
2key iHMAC w ，则

iwTσ σ= ∪
1
( )keyENC file 。 

3) 客户端调用WitGen 方法生成 iWitness 。 
4) 客 户 端 发 送 search ( ,iTrans witness= ,

iwT  

uda-pk )p 到区块链。 

定义 5  Search：如算法 5 所示。区块链通过

智能合约首先检查倒排索引 ωλ 的每一项，看

iWitness 是否存在。如果存在，返回 wI ，其中 wI

代表一组文件的 ID 及存储信息。若不存在，

调用 Verify方法，对索引中每一项的累加值 v 与

iWitness 和
iwI 进行匹配。在验证完所有项后，

将结果为真的项组成集合 wI 返回给发起搜索

用户。 

算法 5  搜索算法 
1) 区 块 链 接 收 search ( , ,

ii wTrans witness T=
 

uda-pk )p 交易后，首先检索 ωλ 。 

2) 如果发现存在匹配 iWitness 项，则返回

wI 。 
3) 区块链检索索引 fλ 。 

4) 调用 Verify ( )uda-pk, , ,wi iT witness v P  方法验

证见证值 iWitness 是否存在。 

5) 返回检索到的 wI 。 

3.2  系统流程 

图1展示了典型的文件上传至基于区块链的去

中心化存储设施并进行加密索引及对加密索引搜

索并下载的流程。用户在本地调用 SetUp 方法初始

化所需要的密钥，做好准备工作。当用户需要在第

三方存储文件时，用户将文件进行加密然后上传至

storage peer（可对文件进行分片存储，将分片上传

至多个 peer）并获取 URL。其后，用户从文件中筛

选出 wI 若干个关键词，随后调用 AddToken 方法，

生成与文件 ID 对应的动态累加器累加值及与搜

索历史相关的参 数 X 。 而后，用户发 送

add ( ( ), , , )Trans ID f v X URL 交易到区块链，调用区

块链中对应合约 Add 方法。区块链合约将对

add ( ( ), , , )Trans ID f v X URL 中的参数进行存储，生

成相关的索引信息。当用户需要请求某个已上传

文件时，用户发送 search uda-pk( , , )
ii wTrans witness T P 交

易请求调用区块链合约中的 Search 方法，区块

链将利用动态累加器验证 witness 的方法，对索

引进行遍历和比对操作，返回用户一系列与文件

相关 URL。用户依据 URL 从 storage peer 获取加

密的文件到本地并用本地密钥对密文文件进行

解密。 

 
图 1  系统基本流程 
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4  方案分析 

4.1  令牌、动态累加器的安全性分析 

1) 令牌安全性 

单向性：选取任意 keyword ，可生成 wT =  
( )keyHMAC keyword ，但已知 wT 、keyword 及 key

不可反推出 keyword 。 

抗碰撞性：选择任意 1keyword 和 2keyword ，令

( ) ( )1 2=key keyHMAC keyword HMAC keyword 是概率

极低近乎不可能的。同样地，选取任意 wT 、 1key 和

2key ，令 ( ) ( )
1 2

=key keyHMAC keyword HMAC keyword

是概率极低近乎不可能的。 

2) 动态累加器安全性 

安全性：生成任意两组元素 { }1 1, , mL c c" 和

{ }2 1, , mL n n" ，当 1 2L L≠ 时，令 ( )1,AccVal L P =  
( )2 ,AccVal L P 是概率极低几乎不可能的。同样

地，当 1 2P P≠ 时，令 ( ) ( )1 1 1 2, ,AccVal L P AccVal L P= 是

概率极低几乎不可能的。同样地，令 ( )1 1,AccVal L P =  
( )2 2,AccVal L P 也是极低概率事件。 

4.2  性能分析 

本方案在引入动态累加器对加密搜索方案进

行改进后，将加密搜索的空间复杂度进一步降低，

显著提升加密搜索效率。其原因如下：在原方案

CCS 14′ Hahn 中，每次搜索将对索引 fλ 和倒排索

引 ωλ 进行遍历。尤其是在索引 fλ 中，每一行都是以

( ) ( ) ( ){ }
1 1 1: , ,

w wnT T n nID f HMAC S S HMAC S S" 这

种形式存在，当服务器端接收到搜索令牌后，每

一行都需要进行 n 次的HMAC运算(假设平均每

个文件拥有 n个关键词 keyword )，若当前索引 fλ

中存在 m 个文件，则 fλ 中执行一次搜索需要

( )O n m n= ⋅ 次比对。在本文方案中，由于动态累

加器的引入，在索引 fλ 中的每一行将以

( ){ }:ID f v 这种聚合值的形态出现，在进行一次

搜索时，每一行仅需要进行一次校验操作验证

iwitness 是否在 v 中存在。因此，在对 m 个文件

进行关键字搜索时，仅需要比对 ( )O n m= 次。如

图 2 所示，给定文件的平均 keyword 越多时，本

文方案的效率越高。同理，若给定文件的 keyword

数量一定，文件数量越大，本文方案的效率优势

越明显，如图 3 所示。 

 
图 2  给定文件，keyword 数量增加，搜索令牌比对次数 

（仅一个文件）对比 

 
图 3  keyword 数量不变，文件数量增加，搜索令牌比对次数 

（10 Keyword/file）对比 

5  结束语 

本文首先阐述了区块链技术、加密搜索和

动态累加器的相关背景知识。针对现有的去中

心化存储场景阐述了基于加密搜索方法的去中

心化存储数据安全及用户隐私保护方案，提出

了基于动态累加器算法的加密搜索改进方案并

通过实验证明了该方案的可行性及有益效果。
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实验结果表明，新方案有效提升了去中心化存

储场景中的加密搜索效率，有效保护用户数据

安全及隐私。 
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